
42

ПРОИЗВОДСТВО И ЭКСПЛУАТАЦИЯ

7 Оторожно! Этот текст является

Возможности цифровых 
технологий для построения 
систем учёта энергоресурсов  
и диспетчеризации

С утверждением Постановления Правительства РФ 
от 19.06.2020 г. № 890 «О порядке предоставления доступа 
к минимальному набору функций интеллектуальных систем 
учёта электрической энергии (мощности)» в России началась 
новая эпоха, ориентированная на построение масштабных 
интеллектуальных систем учёта (далее ИСУ). Положения 
данного документа регламентируют перечень функций 
и  принципы предоставления доступа к  функционалу 
ИСУ, перечень функций и  требований к  приборам учёта 
электрической энергии, которые могут быть присоединены 
к  ИСУ, требования по  защите информации, размещаемой 
в  ИСУ, от  несанкционированного доступа. Необходимость 
выполнения данных требований обусловила появление 
на  рынке полнофункциональных, высокотехнологичных, 
отечественных программных продуктов, на  базе которых 
возможно создавать современные информационно-
вычислительные комплексы для ИСУ.

А. Е. Канулин, заместитель 
генерального директора  
ГК «Системы и Технологии»
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Рис. 1. Схема построения автоматизированной системы

 Одним из  примеров та-
кого продукта является 
программно-аппаратный 

комплекс «Пирамида» (ПАК 
«Пирамида»)  — комплектное 
изделие для организации ин-
формационно-вычислитель-
ных комплексов (ИВК) автома-
тизированных систем  — ИСУ 
электроэнергии, учёта энерго-
ресурсов, АИИС КУЭ оптового 
и розничного рынка электроэ-
нергии, систем диспетчериза-
ции. ПАК «Пирамида» позво-
ляет выполнять требования 
ПП РФ №  890  и  иных акту-
альных нормативно-право-
вых актов по технологической 
независимости, импортоза-
мещению и  информационной 
безопасности.

В основе технического ре-
шения ПАК «Пирамида» ле-
жат отечественное серверное 
и  сетевое оборудование, от-
ечественные программные 
продукты, включая ПО «Пира-
мида 2.0». Такая компонент-
ная база позволяет обеспе-
чить выполнение требований 
ФЗ №  187  от  26  июля 2017  г. 
«О  безопасности критической 
информационной инфраструк-
туры РФ», предоставить га-
рантии безопасности и  защи-
ты данных ИСУ применением 
двухфакторной аутентифика-
ции, гибкого разграничения 
прав пользователей, политики 
паролей и  уведомлений, за-
щитой от сетевых атак, журна-
лов действий пользователей 
и попыток несанкционирован-
ного доступа и  применения 
сертифицированных средств 
криптографической защиты 
информации (СКЗИ).

ПАК «Пирамида» компо-
нуется под задачи и  масштаб 
конкретной системы заказчи-
ка и  может включать следую-
щие ключевые элементы:

	 ПО «Пирамида 2.0»;
	 серверное оборудование 

и  системы хранения дан-
ных ведущих отечествен-
ных производителей, в том 
числе в  варианте отказоу-
стойчивого кластера;

	 сетевое оборудование  — 
коммутаторы, маршрутиза-
торы;

	 серверный шкаф и  вспо-
могательное оборудова-

ние — ИБП, распределите-
ли электропитания;

	 устройство синхронизации 
времени, модемный пул;

	 системное ПО — ОС, СУБД, 
средства виртуализации, 
резервного копирования, 
мониторинга;

	 средства обеспечения ин-
формационной безопасно-
сти  — средства доверен-
ной загрузки, криптошлюз, 
ПО СКЗИ.

Все программные и  ап-
паратные компоненты дан-
ного изделия взаимно со-
вместимы, предварительно 
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Схема построения автома-
тизированной системы пред-
ставлена на рис. 1.

Функции ПАК «Пирамида»:
	 измерение электроэнергии, 

мощности, коммерческий 
и технический учёт энерго-
ресурсов;

	 сбор данных о приращени-
ях электроэнергии с задан-
ной дискретностью учёта;

	 сбор и  обработка данных 
с  приборов учёта и  УСПД 
по  разнородным каналам 
связи;

	 мониторинг состояния 
и  управление объектами 
автоматизации;

	 расчёт различных параме-
тров по данным с приборов 
учёта (группы, баланс, тари-
фы и пр.);

	 ведение системы единого 
времени в ИИС;

	 хранение данных в  стан-
дартной базе с настраивае-
мой глубиной хранения;

	 контроль достоверности 
данных;

	 ведение «Журналов собы-
тий»;

	 предоставление информа-
ции потребителям через 
личный кабинет и в смеж-
ные информационные си-
стемы посредством защи-
щённых интеграционных 
механизмов;

	 приём данных в различных 
форматах от внешних орга-
низаций;

	 подготовка отчёта в  XML-
формате для передачи тре-
буемых данных по электрон-
ной почте в ЦСОИ субъектов 
рынка электроэнергии;

Интерфейс программного обеспечения

установлены и  настроены, 
благодаря чему достигает-
ся высокая степень готовно-
сти поставляемых изделий 
и  минимальные сроки ввода 
в эксплуатацию. Верхний уро-

вень автоматизированных си-
стем может быть организован 
сразу после включения ПАК 
«Пирамида» в корпоративную 
сеть передачи данных и пода-
чи электропитания.
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	 возможность использова-
ния средств ЭЦП для пере-
дачи пользователям и дру-
гим заинтересованным 
субъектам результатов из-
мерений и данных о состо-
янии объектов и  средств 
измерений;

	 предоставление пользова-
телям и эксплуатационному 
персоналу регламентиро-
ванного доступа к визуаль-
ным, печатным и электрон-
ным данным;

	 защита от  несанкциониро-
ванного доступа, обеспечен-
ная путём пломбирования, 
использования программ-
ных паролей и  сертифици-
рованных СКЗИ.

Эффективность внедрения 
комплекса выражается 
в следующем:

	 организация централизо-
ванного сбора и  обработ-
ки данных с  полноценным 
веб-доступом потребителей 
разных уровней;

	 снижение расходов 
на  проекты внедрения 
новых и  развития суще-
ствующих систем за  счёт 
унификации и  стандар-
тизации решений и  плат-
форм;

	 повышение достоверности 
и  качества данных за  счёт 
централизованного приме-
нения единых типовых ре-
шений;

	 снижение расходов на экс-
плуатацию информацион-
ных систем за  счёт при-
менения веб-технологий 
и  централизации экоси-
стемы учёта и сервисов;

	 сокращение сроков вво-
да систем в  эксплуатацию 
за счёт высокой степени го-
товности комплекса;

	 обеспечение защищён-
ности данных и  техноло-
гической независимости 
объектов критической ин-
фраструктуры.

Опыт внедрения
В настоящее время Россия 

сталкивается с  беспрецедент-
ными вызовами. Цифровая 
трансформация уже переста-
ла быть просто трендом — она 

превратилась в  обязательное 
условие развития бизнеса. 
Цифровые технологии не толь-
ко обеспечивают наше тех-
нологическое преимущество, 
но  и  облегчают доступ к  ин-
формации. При этом введение 
санкций ускорило процессы 
импортозамещения в  нашей 
стране. Правительство пору-
чило компаниям с госучастием 
реализовать стратегии циф-
ровой трансформации на  ПО 
отечественного производства. 
Таким организациям необхо-
димо достигнуть 70 % доли рас-

Интерфейс программного обеспечения
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ходов на  закупку российского 
ПО к 2024 году.

Сегодня много факторов 
подталкивают бизнес к  тому, 
чтобы пересмотреть свои эко-
номические и  ИТ-стратегии. 
Пересмотр ИТ-стратегии 
в  пользу полнофункциональ-
ной цифровой трансформации 
c миграцией на  отечественное 
ПО помогает обеспечить непре-
рывность бизнеса в  условиях 
санкционных рисков, а  также 
даёт ряд важных бизнес-пре-
имуществ.

В 2023  г. аппаратный ком-
плекс «Пирамида» отече-
ственного производства был 
поставлен в  АО «ЛОЭСК» 
для осуществления автомати-
зации процесса коммерческого 
учёта электроэнергии и  мощ-
ности, а  также для контроля 
распределения и  потребления 
электроэнергии и  мощности. 
Главной задачей этого проекта 
была организация импортоза-
мещённого централизованного 
программно-аппаратного ком-
плекса в ЦСОД АО «ЛОЭСК».

С использованием ПО  «Пи-
рамида» был создан единый 
комплекс верхнего уровня ин-
теллектуальной системы учё-
та компании в  соответствии 
с требованиями, действующего 
законодательства РФ. В  ком-
плексе обеспечивается кру-
глосуточный сбор и  обработка 
данных об  энергопотреблении 
и  состоянии объектов автома-
тизации, производится расчёт 
показателей энергопотребле-
ния и  формирование отчётов. 
При этом богатый функционал 
программного продукта по-
зволяет снизить трудозатраты 

при эксплуатации системы пер-
соналом, а  это положительно 
влияет на  экономическую эф-
фективность компании.

Внедрённая система обеспе-
чивает необходимый функцио-
нал интеллектуальной системы 
учёта и её инструментов, в соот-
ветствии с современными требо-
ваниями к ИВК в электросетевом 
хозяйстве, а  также защищён-
ность данных от  внешних угроз 
и атак. Вся информация доступ-
на потребителям через личный 
кабинет и  смежные информа-
ционные системы посредством 
защищённых интеграционных 
механизмов.

Экспертами энергетиче-
ских компаний отмечается, 
что ПАК «Пирамида» был 
выбран именно из-за того, 
что, представляет из  себя го-
товое к  внедрению решение, 
с  преднастроенными и  совме-
стимыми элементами, готовыми 
к работе. При этом гарантирова-
на высокая степень защиты ин-
формации как от внешних атак, 

так и от несанкционированных 
действий пользователей. Раз-
работчики системы обеспечили 
максимальную инвариантность 
комплекса к  меняющимся тре-
бованиям рынка.

Новый комплекс отличает 
кроссплатформенная реализа-
ция программной платформы 
с  поддержкой российских ОС 
и СУБД без зависимости от за-
рубежных программных про-
дуктов, использование само-
го широкого парка приборов 
и устройств, работающих в ин-
теллектуальных системах учё-
та, возможность сбора данных 
по любым каналам связи, а так-
же поддержка всех актуальных 
стандартов и  протоколов ИСУ 
(ПОДИС, СПОДЭС, API).

Как отметил президент Рос-
сийской Федерации Владимир 
Путин: «В  наступающее деся-
тилетие нам предстоит прове-
сти цифровую трансформацию 
всей страны, всей России, по-
всеместно внедрить техноло-
гии искусственного интеллекта, 
анализа больших данных». Пре-
зидент России отметил, что циф-
ровая трансформация затронет 
каждого человека и  все уровни 
власти. «Наша страна на  раз-
ных этапах успешно решала 
амбициозные задачи техноло-
гического и  пространственного 
развития, строила железные 
дороги уникальными темпами 
на рубеже XIX–XX вв., проводила 
электрификацию в 20–30 гг. про-
шлого столетия, — заявил он. — 
Но  наши планы повсеместного 
внедрения искусственного интел-
лекта, цифровой трансформации 
по  глубине изменений во  всех 
сферах аналогов не имеют». 

ПРАВИТЕЛЬСТВО 
ПОРУЧИЛО КОМПАНИЯМ 

С ГОСУЧАСТИЕМ 
РЕАЛИЗОВАТЬ 

СТРАТЕГИИ ЦИФРОВОЙ 
ТРАНСФОРМАЦИИ НА 
ПО ОТЕЧЕСТВЕННОГО 

ПРОИЗВОДСТВА. 
ТАКИМ ОРГАНИЗАЦИЯМ 

НЕОБХОДИМО ДОСТИГНУТЬ 
70 % ДОЛИ РАСХОДОВ НА 
ЗАКУПКУ РОССИЙСКИХ 
ТЕХНОЛОГИЙ К 2024 Г.


